
I. Ziel des Datenschutzes:

1. Warum Datenschutz?

· Gefährdung der EDV

· Moderne IT:

a) Speicherung riesiger Datenmengen

b) Datenverknüpfung

c) Online-Verbindung zw. den Computern (Datenverbund)

d) neue IT (Telematic, Video)

· Mängel in der Technik

a) falsche Verarbeitung

b) Verwechselungen

c) menschliches Versagen (keine Kredite wg. Namensverwechslung)

· Codierung der Daten (Komprimierung)

a) Verkürzung oder Vergröberung des Informationsgehalts

b) geringer Grad an Differenzierung (z. B. kann „Betrug“ harmlos, aber auch hochkarätig (Wirtschaftskriminalität) sein)

· Ausblick

a) Neues Risikopotential: PC´s, Kreditkarten

· Informationsbedürfnis/Schutzbedürfnis

· Datenschutz als gesetzlich vorgeschriebenes Regulativ

· Nachteile bei Datenschutz-Verstößen wg. z. B.:

a) Verstoß geg. Auskunfts- oder Benachrichtigungspflicht

b) Indiskretionen von Mitarbeitern

c) ungenügende Absicherung der Daten

d) Datendiebstahl

e) Datenverwandlung außerhalb der Weisungen

f) unzulässige Auskünfte oder Datenweitergabe

g) Fehlversendungen

· Konsequenzen für das Unternehmen:

a) Imageverlust bis zur Existenzbedrohung

b) Straf- oder Bußgeldverfahren

c) Verbot (Einstellung) der DV als Extrem

d) Zivilprozess, Schadenersatz

· Konsequenzen für den Verantwortlichen:

a)
Strafprozess bei Täterqualität

b) Bußgeldverfahren (bei Ordnungswidrigkeiten)

c) Zivilprozess (SchaE)

d) innerbetriebliche Konsequenzen: Verweis, Degradierung, Entlassung

· Datenschutz als Qualitäts- und Wettbewerbsfaktor

2. Abgrenzung Datenschutz/Datensicherung:

Datenschutz:
Persönlichkeitsschutz beim Umgang mit personenbezogenen Daten

Datensicherheit:
Technische und organisatorische Maßnahmen zur Sicherung der Programm- und Datenbestände sowie der DV Anlagen vor:

· Verlust (d. h. Erhalt der Verfügbarkeit)

· Missbrauch (d. h. Erhalt der Vertraulichkeit)

· Fehlern (d. h. Erhalt der Integrität)

a. Anfänge des Datenschutzes

Vorläufer der Datenschutzgesetzgebung:

· Arztgeheimnis (Schweigepflicht)

· Berufs- und Amtsgeheimnis

· Steuer-, Sozial- und Statistikgeheimnis

· Brief-, Post- und Fernmeldegeheimnis

· GG Art. 1 Abs. 1 / Art. 2 Abs. 1 (Menschenwürde/Handlungsfreiheit)

· Rechtsprechung zum Persönlichkeitsrecht

Entwicklung:

1962 Einsetzung einer Datenschutzkommission in den USA

1977-79 Sukzessives Inkrafttreten von BDSG und LDSG (ab hier Datenschutzbeauftragter)

25.12.1983 Volkszählungsurteil des BverfG (Recht auf informationelle Selbstbestimmung, Grundgesetzcharakter)

01.06.1991 Inkrafttretungstermin neues BDSG

24.10.1995 neue EU-Datenschutzrichtlinie

24.10.1998 Ende der Umsetzungsfrist

06.2001 Planung neues BDSG (Stufe 1)

b. Rechtsgrundlagen:

Rechtsvorschriften zur computergesteuerte Datenverarbeitung:

· HGB: führen von Handelsbüchern, Aufbewahrung von Unterlagen, Aufbewahrungsfristen, Bilanzrichtlinien (hebt Teile auf)

· AO (Abgabenverordnung): Regelungen über die steuerlichen Buchführungs- und Aufbewahrungsfristen

· Grundsätze ordnungsgemäßer Speicherbuchführung
c. Bereichsspezifische Regelungen: 

z. B. Sozialgesetzbuch, Meldegesetz, BVG

II. Grundlagen des BDSG

1.
Aufgabe des BDSG

Def.:
Das BDSG schützt den Bürger vor Beeinträchtigung seines Persönlichkeitsrechts beim Umgang mit seinen Daten

Gesetz gilt für:

· Erhebung

· Verarbeitung

· Nutzung

personenbezogene Daten durch

· öffentliche Stellen des Bundes
· nichtöffentliche Stellen, soweit sie Daten geschäftsmäßig oder für berufliche Zwecke verarbeiten oder nutzen

Für öffentliche Stellen der Länder und Kommunen gelten i. d. R. Landesgesetze.

2.
Gegenstand des BDSG 

(Erhebung, Verarbeitung, Nutzung... personenbezogene Daten)

Def. Personenbez. Daten:

Nach § 2 Abs. 1 BDSG: „Einzelangaben über pers. (=Geschlecht, Krankheiten, Familien-Stand) oder sachliche (=Fzg., Verdienst, KTO-Stand) Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person (Betroffener); gilt nicht für Firmen, außer es kann wieder auf eine priv. Person geschlossen werden.

Dazu gehören Einzelangaben aller Art, die sich auf Mitarbeiter, Bewerber, Angehörige, Lieferanten, Geschäftspartner... beziehen, auch wenn der Personenbezug verschlüsselt ist (z. B. Personal-Nr., KTO-Nr., Berater-Nr., u. U. Tel.-Nr.)

Die einzelnen Phasen der Datenverarbeitung:

1. Speicherung: Erfassen, Aufnehmen oder Aufbewahren von Daten auf einem Datenträger zum Zweck ihrer weiteren Verwendung

2. Veränderung: Inhaltliches Umgestalten gespeicherter Daten

3. Übermittlung: Bekanntgeben von Daten an Dritte, Einsichtnahme oder Abruf durch Dritten (Empfänger)

4. Sperrung: Einschränkung der weiteren Verwendung durch entspr. Kennzeichnen

5. Löschung: Unkenntlichmachen gespeicherter Daten, so dass keine Rekonstruktion mehr mögl. ist

Erklärung:

Datei:
1) Eine Sammlung personenbezogene Daten, die durch automatisierte Verfahren nach best. Merkmalen ausgewertet werden kann (automatisierte Datei, z. B. EDV) oder


2) jede sonstige Sammlung personenbezogene Daten, die gleichartig aufgebaut ist und nach best. Merkmalen geordnet, umgeordnet und ausgewertet werden kann (nichtautomatisierte Datei, z. B. Kartei)

Nicht hierzu gehören Akten und Aktensammlungen, außer sie können durch automatisierte Verfahren umgeordnet werden.

Akte:
Eine Akte ist jede sonstige amtlichen oder dienstlichen Zwecken dienende Unterlage. Dazu zählen auch Bild- und Tonträger. Nicht darunter fallen Vorentwürfe oder Notizen, die nicht Bestandteil eines Vorganges werden sollen (§3 Abs. 2 Nr. 3 BDSG)

Anonymisieren: ist das Verändern personenbezogener Daten derart, dass die Einzelangaben über persönliche oder sachliche Verhältnisse nicht mehr oder nur mit einem unverhältnis- mäßig großen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimm- baren natürlichen Person zugeordnet werden können (§3 Abs. 7 BDSG).

Datenschutzrechtliche Grundbegriffe:

· Speichernde Stelle: Jeder, der Daten verarbeitet oder nutzt, außer für Privatzwecke

· Erheben: Beschaffen von Daten über Betroffenen

· Verarbeiten: 5 Phasen (Speichern, Verändern, Übermitteln, Sperren, Löschen)

· Nutzen: Jede sonstige Verwendung außerhalb der Verarbeitung

· Personenbezogene Daten (siehe oben Def.)

· Datei (siehe oben Erklärung)

· Betroffener: Jede best. oder bestimmbare natürlichen Person, über deren pers. oder sachliche Verhältnisse Einzelangaben gemacht werden

· Dritter: Jeder, der nicht zur speichernden Stelle angehört, außer dem Betroffenen selbst und Auftragnehmern (z. B. Rechenzentren „im Auftrag“)

3.
Ausnahmeregelungen

· Subsidiaritätsprinzip

Vorrang anderer Rechtsvorschriften vor dem BDSG, d. h. sobald andere Rechtsvorschrift für Fall existiert, hat dieser Vorrang! (außer Verwaltungsverfahrengesetz)

· Privatzwecke ausgenommen

Nichtgeschäftsmäßige Zweck, nicht gewerbliche Zwecke

· Temporäre Dateien, Arbeitsdateien

Verpflichtung/Hinweis auf Datengeheimnis der MA

· Presseunternehmen

dito Temporäre Dateien (dafür zusätzlich presserechtliche Vorschriften)

· Interne Karteien

dito Temporäre Dateien ( nur Datensicherheit

keine Weitergabe der Daten ist voraussetzend

(keine Zulässigkeitskontrolle

(keine Auskunftsverpflichtung solange nur intern

4.
Sonstige schutzbedürftige Daten

a) Personenbezogene Daten: (bekannt, siehe oben)

b) sonstige personenbezogene Daten:

Nicht in Dateien gespeicherte (z.B. Visitenkarten) oder Daten keiner natürlichen Person werden durch spez. Rechtsvorschriften (z. B. Betriebsverfassungsgesetz) Vertragsrecht, allgem. Persönlichkeitsrecht (BGB) oder betriebliche. Vorschriften geschützt.

c) Sonst. vertrauliche Daten, die nicht personenbezogen sind:

Betriebs- und Geschäftsgeheimnis oder gesetzlich/betrieblich zu schützende Daten werden evtl. durch gesetzliche Vorschriften (z. B. StGB) oder betriebliche Vorschriften (Arbeitsanweisung) geschützt

d) Sicherungsbedürftige aber nicht vertrauliche Daten:

Daten deren Integrität und Verfügbarkeit für die Firma von Wert ist und daher gegen Manipulation oder Verlust zu sichern sind werden durch betriebliche Vorschriften geschützt.

5.
Die Hauptfunktionen des BDSG

1. Schutzgesetz

Schutz der Privatsphäre des Bürgers (auch nach §823 BGB)

2. Organisationsgesetz

Datenverkehrsgesetz mit Festlegung der Strukturen, Maßnahmen und organisatorischen Regelungen

3. Auffanggesetz

Andere Rechtsvorschriften werden ergänzt und etwaige Gesetzeslücken gefüllt

4. Rahmengesetz

Basisgesetz für den ordnungsgemäßen Umgang mit schutzwürdigen Daten

6. Aufbau des BDSG

Grundsätzlich gilt:

· Privatwirtschaft unterliegt wg. des Grundsatzes der Gleichbehandlung dem BDSG

· Bundesbehörden unterliegen dem BDSG
· Landesbehörden und Kommunen unterliegen grundsätzlich, soweit in einzelnen nicht anders entschieden (z. B. Sozialgesetzbuch) dem jeweiligen LDSG
· (BDSG und LDSG unterscheiden sich prinzipiell, jedoch weitgehend ist LDSG an BDSG angepasst)

III. Allgemeine Vorschriften des BDSG

1.
Zulässigkeit der Erhebung, Verarbeitung und Nutzung

§4 BDSG Verbot mit Erlaubnisvorbehalt, d. h. die Datenverarbeitung und die sonst. Nutzung ist nur dann zulässig, wenn das BDSG oder eine andere Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat. Schriftform mit korrektem Verarbeitungshinweis, hervorgehobene Einwilligungserklärung bei AGB erforderlich.

2.
Rechte des Betroffenen

Jeder Betroffene hat ein unabdingbares Recht auf:

· Benachrichtigung (über Datenart reicht!) bzw. Einsicht in das behördliche Dateien-register

· Auskunft (kostenlos) sowie ggf.

· Berichtigung

· Löschung

· Sperrung

der zu seiner Person gespeicherten Daten.

Weitere Rechte:

· das Recht auf Anrufen der Kontrollinstanz (Datenschutzaufsichtsbehörde)

· das Recht auf SchaE oder Strafantrag

· Widerspruchsrecht bei Nutzung der Daten für Werbung oder Markt- und Meinungsforschung

3. Verschwiegenheitspflichten

1. Datengeheimnis § 5 BDSG 

· Besagt, dass Daten nicht unbefugt verarbeitet, bekanntgegeben, zugänglich gemacht oder sonst genutzt werden dürfen

· Die Wahrung des Datengeheimnisses gilt zeitlich unbegrenzt

· Die Verarbeitung der Daten muss sich auf die rechtmäßige Aufgabenerfüllung beschränken

· Die schriftliche Verpflichtung der MA auf das Datengeheimnis ist erforderlich, außer in öffentlichen Bereichen!

2. Berufliche Verschwiegenheitspflicht

3. Betriebliche Schweige- und Geheimhaltungspflicht

4. u. U. Brief und Fernmeldegeheimnis

Bei erlaubter privater Nutzung des Internets im Geschäft darf das Unternehmen nicht Recherchieren (daher wird es nicht erlaubt, aber geduldet!!!)

4.
Datensicherung

1. Nach § 9 BDSG müssen generell die erforderlichen technischen und organisatorische Maßnahmen gegen Fehler und Missbräuche bei der DV getroffen werden, außer diese würden in keinem angemessenem Verhältnis zu den angestrebten Schutzzweck stehen.

2. Bei automatischer DV sind 10 Anforderungen zu beachten:

· Zugangskontrolle

· Datenträgerkontrolle

· Speicherkontrolle

· Benutzerkontrolle

· Zugriffskontrolle

· Übermittlungskontrolle

· Eingabekontrolle

· Auftragskontrolle

· Transportkontrolle

· Organisationskontrolle

3. (Für automatisierte Abrufverfahren gelten besondere Zulässigkeitsvoraussetzungen und Maßnahmen)

5.
(Einrichtung automatischer Abrufverfahren – Online - / §10 BDSG)

· Übermittlung nur zulässig, falls Verfahren nach Interessenabwägung angemessen

· Schriftliche Festlegung zur Kontrolle der Zulässigkeit erforderlich:

· Anlass und Zweck des Abrufverfahrens

· Datenempfänger

· Art der zu übermittelnden Daten

· Erforderliche Datensicherungsmaßnahmen

· Der Empfänger ist für die Zulässigkeit des einzelnen Abrufs verantwortlich.

Die speichernde Stelle hat Zulässigkeit nur bei Anlass zu prüfen und Überprüfung durch geeignetes Stichprobenverfahren zu ermöglichen

· Keine Gültigkeit bei jedermann zugänglichen Datenbeständen

6.
Verarbeitung/Nutzung im Auftrag

Die Verantwortung für den Auftragnehmer trägt der Auftraggeber. Er muss daher nach Sicherheitsgesichtspunkten die Auftragnehmer auswählen.

Es muss ein schriftlicher Auftrag mit Festlegung der DV, Nutzung und Datensicherungsmaßnahmen (und etwaiger Unterauftragsverhältnisse) geschlossen werden.

Der Auftragnehmer hat strikte Weisungsgebundenheit aber mit Hinweispflicht bei Datenschutzverstößen

Für Auftragnehmer gelten neben § 5 Datengeheimnis, § 9 Datensicherheit und §§ 43, 44 Straf- und Bußgeldvorschriften nur Vorschriften über die Datenschutzkontrolle und Aufsicht:

(- öffentl. Bereich: § 18 Durchführung, §§ 24-26 Bundesbeauftragter für Datenschutz)

- nichtöffentl. Bereich: § 32 Meldepflicht, §§ 36-38 Einstellen eines DSB und Aufsichtsbehörde

7. Abgrenzung „geschäftsmäßige Datenverarbeitung“

Unterscheidungsmerkmal zwischen der DV (für eigene Zwecke) und der geschäftsmäßigen (für fremde Zwecke) ist der originäre Geschäftszweck (z. B. GFK).

Geschäftsmäßige DV: Datenverarbeitung ist Selbstzweck (z. B. Auftragsdatenverarbeitung, Datenspeicherung zum Zwecke der Übermittlung / Marktforschung)

Datenverarbeitung für eigene Zwecke: DV (ist Hilfsmittel zur Erfüllung eines anderen Geschäftszweckes. Dazu gehört auch die Funktionsübertragung, d. h., wenn neben der Auftragsdatenverarbeitung auch die zugrundeliegende Aufgabe übertragen wird (z. B. Steuerberatung).

8. Haftung/SchaE

· Öffentliche Stellen:

Sind verschuldensunabhängig SchaE-Pflichtig bei unzulässiger oder unrichtiger Verarbeitung

Schmerzensgeld auch für immaterielle Schäden bei schwerer Verletzung des Persönlichkeitsrechts

max. DM 250.000

gesamtschuldnerische Haftung

Weitergehende Ersatzansprüche sowie Gerichtsweg möglich

· Nichtöffentliche Stellen:

Lediglich Beweislastumkehr bei unzulässiger oder unrichtiger DV, d. h. nichtöffentl. Stelle ist in der Beweispflicht, dass sie nicht unzulässig gehandelt hat.

9. Sanktionen nach dem BDSG

§ 43 Strafvorschriften

· Verstöße gegen die wichtigsten Zulässigkeitsvorschriften (unbefugtes Beschaffen, Verarbeiten und Bereithalten zum Abruf)

· Erschleichen von Daten durch unrichtige Angaben

· Zweckentfremdung durch unzulässige Übermittlung

· Zusammenführung von Identifikationsmerkmalen und Einzelangaben bei anonymen Markt- und Forschungsdaten

· Freiheitsstrafe von 1 bzw. 2 Jahren (Bereicherungs- oder Schädigungsabsicht) oder Geldstrafe

· Die Tat wird nur auf Antrag verfolgt

· Vorsatz ist erforderlich

§ 44 Bußgeldvorschriften (nur für nichtöffentl. Bereich!)

Mit Bußgeld bis zu DM 50.000,- kann belangt werden wer:

· nicht ordnungsgemäß benachrichtigt

· den DSB nicht ordnungsgemäß bestellt

· der Datenschutz-Aufsichtsbehörde gegenüber keine ordnungsgemäß Auskünfte erteilt, ihre Prüfungsrechte nicht duldet oder ihren Anordnungen nicht Folge leistet.

· Aufzeichnungspflichten (Auskunftei) oder Meldepflichten (geschäftsmäßige DV für fremde Zwecke) verletzt

· als Auskunftei bestrittene Daten ohne Gegendarstellung übermittelt

10. Computer-Straftaten außerhalb des BDSG

· Urhebergesetz

· Gesetz geg. den unlauteren Wettbewerb

· Konkursordnung

· Fernmeldegesetz

· StGB: Ausspähen von Daten, Computerbetrug, Fälschung beweiserheblicher Daten, Täuschung im Rechtsverkehr bei der DV

· Datenveränderung

· Computersabotage

IV. Datenschutz im nichtöffentlichen Bereich

1.
Anwendungsbereich (Privatwirtschaft)

1. Nichtöffentliche Stellen

soweit sie die Daten in oder aus Dateien geschäftsmäßig oder für berufliche oder gewerbliche Zwecke verarbeiten oder nutzen

2. Öffentlich Rechtliche Wettbewerbsunternehmen

3. Aktendaten

nur, soweit sie offensichtlich aus einer Datei stammen

Ausnahmen: Auskünfte durch Auskunfteien


Voraussetzung für die Anwendung des BDSG:

· personenbezogene Daten

· Datenverarbeitung/Nutzung automatisch oder nichtautomatisch

· in Dateien oder aus Dateien

· für berufliche oder gewerbliche Zwecke

2.
Zulässigkeit

Die Daten müssen nach Treu und Glauben und auf rechtmäßige Weise erhoben werden:

· keine Verletzung anderer Rechtsvorschriften (BV, AO, StBerG)

· mit Einwilligung des Betroffenen (schriftlich!!!)

Nach dem BDSG:

· Vertragsverhältnis bzw. ein vertragsähnliches Vertrauensverhältnis erforderlich

Wenn keine schutzwürdigen Belange des Betroffenen überwiegen, ist die Datenverarbeitung bzw. Nutzung weiterhin zulässig:

· Wahrung berechtigter Interessen

· Daten sind allgem. zugänglich oder dürfen veröffentlicht werden

· für wissenschaftliche Forschungszwecke erforderlich

Sonstige Zulässigkeitsvorschriften:

· Widerspruchsrecht bei Verwendung der Daten für Werbe- und Marktforschungszwecke

· Zweckbindung der übermittelten Daten

· Weitergabe/Zugriff intern nur für ordnungsgemäße Aufgabenerfüllung

· Betriebsrats-Zustimmungsrechte bei Mitarbeiterdaten

3.
Rechte des Betroffenen

Jeder Betroffene hat ein Recht auf:

· Benachrichtigung bzw. Einsicht in das behördliche Dateienregister

Speicherstelle muss den Betroffenen benachrichtigen, wenn erstmals Daten zu einer Person gespeichert werden. Die Mitteilung über die Tatsache der Speicherung reicht, über den Inhalt der gespeicherten Daten ist nicht erforderlich (außer über Art der Daten, z. B. personenbezogene Daten). Eine Benachrichtigung bei späterer Speicherung zusätzlicher Daten ist nicht erforderlich.

Verweigerungsgründe wären:

· Daten nicht oder nicht länger als 3 Monate in Datei gespeichert

· anonymisierte Speicherung, d. h. nicht im Klartext

· Gefährdung des Geschäftszwecks oder Zieles

· öffentliche Sicherheit und Ordnung

· Geheimhaltung

· allgem. zugängliche Quellen

· Speicherung wg. Aufbewahrungsvorschriften, Datensicherung oder Kontrolle erforderlich

· Betroffener hat Kenntnis

Die Benachrichtigung muss aus Beweiszwecken schriftlich erfolgen, allerdings gibt es keine gesetzliche Frist, aber „Benachrichtigung muss rechtzeitig erfolgen“

· Auskunft (sowie ggf. darauffolgende Punkte)

Es muss über alle zur Person gespeicherten Daten, Speicherungszweck und ggf. Datenempfänger Auskunft erteilt werden. Auskunftsrechte über Aktendaten nur bei Auskunfteien möglich.

Ein formloses Auskunftsbegehren (z. B. Postkarte) würde reichen, jedoch sollte die fragliche Datenart näher bezeichnet werden. Die Auskunftserteilung hat i. d. R. schriftlich und kostenlos zu erfolgen. Entgelt hierfür nur bei Auskunfteien, falls in schriftlicher Form gewünscht und diese wirtschaftlich genutzt werden. Mündliche Auskunft wäre hier ebenfalls kostenlos.

Verweigerungsgründe: wie bei Benachrichtigung! siehe oben!

· Berichtigung (wenn Daten unrichtig sind)

· Löschung

(Wenn Speicherung unzulässig ist, die Richtigkeit sensibler Daten nicht bewiesen werden kann oder die Daten nicht mehr benötigt werden)

· Sperrung

(Einer fälligen Löschung können Aufbewahrungsfristen, Beeinträchtigung schutzwürdiger Belange des Betroffenen oder ein zu hoher Aufwand entgegenstehen, daher ( SPERRUNG

Wenn die Richtigkeit der Daten strittig ist werden die Daten auch zunächst Gesperrt. Die Übermittlung gesperrter Daten ist nur zulässig:

· zu wissenschaftlichen Zwecken,

· bei Beweisnotstand

· überwiegendes Interesse

sofern dies ohne Sperrung zulässig wäre.)

der zu seiner Person gespeicherten Daten.

Weitere Rechte: 

· Das Recht auf Anrufen der Kontrollinstanz

· Das Recht auf SchaE

4.
Sondervorschriften

§ 29 Geschäftsmäßige Datenspeicherung zum Zwecke der Übermittlung (Adressverlage, Auskunfteien, etc.)

§ 30 Geschäftsmäßige Datenspeicherung zum Zwecke der Übermittlung in anonymisierter Form (Markt- und Meinungsforschung)

(allgemeingültige Sondervorschriften:

§ 39 Daten mit Berufs- oder besonderem Amtsgeheimnis

§ 40 DV für Forschungszwecke

§ 41 DV/Nutzung durch Medien

§ 42 DSB der Rundfunkanstalten des Bundesrechts)

Adressverlage, Auskunfteien, etc.:

Zulässigkeitsvorschriften:

· Wahrung schutzwürdiger Belange des Betroffenen

· Daten stammen aus allgem. zugänglichen Quellen

· bei Übermittlung glaubhafter Darlegung des berechtigten Interesses durch Empfänger mit Aufzeichnungspflicht erforderlich

· Erleichterung bei listenmäßiger Übermittlung (nicht-sensible Daten)

Besondere Rechtsansprüche des Betroffenen:

· Benachrichtigung bei erstmaliger Übermittlung

· Sperrung spätestens nach 5 Jahren

· Auskunft auch über Aktendaten sowie über regelmäßige Empfänger und Datenquelle, sofern begründet Zweifel bestehen

· Widerspruchsrecht und Anspruch auf Sperrung

· „Robinson-Liste“

Markt- und Meinungsforschungsinstitute:

· Grundsatz der Anonymisierung der Daten

· Löschung des direkten Personenbezugs (Identifikationsmerkmale)

· Vernichtung der Adressen bei Einmal-Befragungen

· Getrennte Speicherung von Identifikationsmerkmalen und Informationen bei Mehrfach-Befragungen

· Organisatorische Maßnahmen gegen unbefugtes Zusammenführen von Adressen und Fragebögen erforderlich

· Deanonymisierung nur zu wissenschaftlichen Zwecken oder zur Erfüllung des Speicherungszwecks

· Daten dürfen verändert werden, wenn keine schutzwürdigen Belange des Betroffenen berührt werden oder die Daten aus allgem. zugänglichen Quellen stammen oder ein Veröffentlichungsrecht besteht

· keine sonstigen Rechtsansprüche des Betroffenen

Allgemein gilt:

Unternehmen, die personenbezogene Daten geschäftsmäßig

1. zum Zwecke der Übermittlung speichern (Auskunfteien, Detekteien)

2. zum Zwecke der anonymisierten Übermittlung speichern (Marktforschung)

3. im Auftrag als Dienstleistungsunternehmen verarbeiten oder nutzen (Rechenzentren)

haben Meldepflicht an die Aufsichtsbehörde (Dateiregister) und werden von dieser Behörde permanent überwacht.

5.
Allgemeines zum Gesetz

Die Einhaltung des Datenschutzgesetzes wird durch eine 3fache Kontrolle sichergestellt:

Selbstkontrolle:
durch den DSB der Firma

Eigenkontrolle:
durch den Betroffenen

Fremdkontrolle:
durch den Datenschutz-Aufsichtsbehörden oder Gerichte

6.
Der Datenschutzbeauftragte

Die Stellung des betrieblichen DSB:

· Bestellung erforderlich, wenn i. d. R. mindestens

· 5 Arbeitnehmer, die ständig in der automatisierten DV oder

· 20 Arbeitnehmer, die ständig in der nichtautomatisierten DV beschäftigt sind

· muss best. Voraussetzungen erfüllen (Fachkunde und Zuverlässigkeit); Interessenkollision beachten (kein EDV-Leiter oder Personalleiter)

· Direkte Unterstellung unter die oberste Geschäftsleitung

· Weisungsfreiheit (d. h. er selbst darf keine Weisungen von der GL erhalten, darf aber auch keine Weisungen geben nur Empfehlungen!)

· Benachteiligungsverbot

· Widerruf der Bestellung nur aus wichtigem Grund (= besonderer Kündigungsschutz) oder auf Verlangen der Aufsichtsbehörde zulässig

· Verschwiegenheitspflicht zur Identität des Betroffenen

· Unterstützung durch die GL (pers./mat. Ressourcen, Dateiregister, Unterrichtung über DV-Vorhaben mit personenbezogenen Daten)

· Kontroll-, Empfehlungs- und Veto-Recht in allen Bereichen

· Recht auf Einschaltung der Aufsichtsbehörde

Aufgaben des DSB 

nach §37 BDSG:
· Ausführung der Datenschutzvorschriften sicherstellen

(Zulässigkeit, Auskunft, Datensicherheit...)

· Übersichten mit Dateiregistern (=wo überall personenbezogene Daten gespeichert werden + welche Daten wo gespeichert werden) führen

(DV-Anlage, Datei- und Datenart, Geschäftszwecke, regelmäßige Empfänger, Zugriffsrechte)

· Ordnungsgemäß DV-Programmanwendung überwachen

· Schulungen durchführen

· Bei DV-Personalauswahl beratend mitwirken

nach betrieblichem Auftrag:

· Institutionelle Ansprechstelle und Vertretung nach innen und nach außen

· Betreuung von Interessenvertretung von Anwendern und Betroffenen

· Beratung von MA in persönlichen Datenschutzangelegenheiten

7.
Die Datenschutz-Aufsichtsbehörde

§ 38 BDSG überträgt die Überwachung und Einhaltung der Datenschutzvorschriften den durch die einzelnen Landesregierungen bestimmten Aufsichtsbehörden, i. d. R. Innenministerien

Aufgaben und Befugnisse:

· Überprüfung von Datenschutzverletzungen in Einzelfällen (Anlass-Aufsicht)

· Permanente Überwachung bei geschäftsmäßige DV (z. B. Service-Rechenzentren, Marktforschungsunternehmen., Adressverlage, Auskunfteien)

· Recht auf Auskunft, Betreten von Geschäftsräumen und Einsichtnahme im Rahmen der Überprüfung

· Anordnung und Untersagungsbefugnisse bei festgestellten Mängeln

· Registerführung der meldepflichtigen Daten

· Recht auf Abberufung des DSB bei fehlender Fachkunde und Zuverlässigkeit

8.
Praktische Umsetzung des Datenschutzrechts- Zuständigkeiten

· Normadressat und somit in höchster Instanz für den Vollzug der Datenschutzvorschrif-ten ist die oberste Unternehmensleitung

· Die Sicherstellung des Datenschutzes obliegt dem DSB als Management- und Organi- sationsaufgabe (Hinweise, Empfehlungen, Beratung, Schulungen/Sensibilisierung, Unterstützung, Kontrolle)

· Die Durchführung ist Aufgabe der Fachabteilungen und der Organisationseinheiten mit zentraler Sicherheitsfunktion (z. B. Betriebsschutz, Qualitätssicherung)

Hilfestellung erfolgt durch DSB und andere Hilfsorgane (z. B. IT-Sicherheit, Revision)

· Die konkrete Beachtung der Datenschutzvorschriften ist Aufgabe jedes Mitarbeiters (Unterweisung, Unterstützung und Kontrolle durch Vorgesetzten)

V. Datenschutz im öffentlichen Bereich

1.
Normadressaten

BDSG: 
Gilt für Behörden und sonstige öffentliche Stellen des Bundes, soweit sie Aufgaben der öffentlichen Verwaltung wahrnehmen.


Für sogenannte Wettbewerbsunternehmen und bei Auftragsdatenverarbeitung gelten nur die Vorschriften zur Durchführung und Kontrolle des öffentlichen Bereichs.

LDSG:
Gerichte, Behörden und sonstige öffentliche Stellen des Landes und der Gemeinden sowie juristische Personen des öffentlichen Rechts, die der Landesaufsicht unterliegen.

2.
Rechtsstaatliche Datenschutzgrundsätze


Grundsatz der:

· Normenklarheit

· Erforderlichkeit

· Zweckbindung

· Verhältnismäßigkeit

· Informationellen Gewaltenteilung

· Durchschaubarkeit der Datenverarbeitung

3.
Zulässigkeit der Erhebung, Verarbeitung und Nutzung

Grundsätze der Erhebung:

· Zulässig, falls zur Aufgabenerfüllung erforderlich

· Erhebung beim Betroffenen mit Zweckangabe 

· Erhebung ohne Mitwirkung des Betroffenen zulässig, wenn:

· andere Rechtsvorschriften dies erlauben

· die Art der Aufgabe dies erforderlich macht (Interessenabwägung)

· die Erhebung beim Betroffenen zu teuer wäre (Interessenabwägung)

· Hinweispflicht auf Rechtsvorschrift bzw. auf Freiwilligkeit der Angaben sowie auf mögliche Rechtsfolgen

Grundsätze der Speicherung:

· Speicherung zur rechtmäßigen Aufgabenerfüllung mit Zweckbindung an Erhebungsgrund (ohne Erhebung Zweckbindung an Speicherungsgrund)

· Ausnahmen von der Zweckbindung:

· andere Rechtsvorschriften

· Einwilligung

· offensichtliches Interesse des Betroffenen

· allgemein zugängliche Quellen oder Veröffentlichungsrecht bei überwiegendem Interesse

· Gefahrenabwehr, Verfolgung von Straftaten, Ordnungswidrigkeiten etc.

· Abwehr von Rechtsverletzungen eines anderen

· Wissenschaftliche Forschungszwecke mit Interessenabwägung

· Keine Zweckentfremdung bei Aufsicht/Kontrolle, Rechnungsprüfung und Organi- sationsuntersuchung. Bei Ausbildungs- und Prüfzwecken gilt überwiegendes Interesse.

· Strikte Zweckbindung bei Daten, die zur Datenschutzkontrolle, Datensicherung oder Ordnungsmäßigkeit einer DV-Anlage gespeichert sind

Grundsätze der Datenübermittlung:

· Wenn im Rahmen der Aufgabenerfüllung erforderlich und Verwendungszweck beim Empfänger zulässig

· Bei Übermittlungen an öffentlich-rechtliche Religionsgesellschaften müssen ferner ausreichende Datenschutzvorkehrungen vorhanden sein

· Übermittlungen an nicht-öffentliche Stellen und ins Ausland auch bei glaubhafter Darlegung des berechtigten Interesses durch den Empfänger zulässig, sofern der Betroffene keine widersprüchlichen Interessen hat. Der Betroffene ist hierbei grund- sätzlich zu informieren.

· Der Empfänger ist immer auf die Zweckbindung hinzuweisen. Die Verwendung für einen anderen, gleichfalls zugelassenen Zweck ist innerstaatlich nur mit Zustimmung der übermittelnden Stelle erlaubt.

· Bei Übermittlung ins Ausland gilt ferner Übermittlungsverbot bei Verdacht eines Verstoßes gegen den Zweck eines deutschen Gesetzes

· Die übermittelnde Stelle trägt die Verantwortung für die Zulässigkeit

4.
Rechte der Betroffenen

· Statt Benachrichtigung lediglich Pflicht zur Führung eines öffentlichen beim BfD einsehbaren Dateiregisters

· Prinzipiell ähnliche Rechte auf Auskunft, Berichtigung, Sperrung und Löschung von Daten wie im nicht-öffentlichen Bereich

· Auskünfte über Aktendaten nur mit Mithilfe des Betroffenen und unter Interessen- abwägung Aufwand / Informationsinteresse

· Ausnahmevorschriften für Auskunftserteilung:

· nur mit Zustimmung des Verfassungsschutzes, Bundesnachrichtendienstes, MAD. Sicher- heitsbehörden des Verteidigungsministeriums

· wg. gesetzlicher Aufbewahrungsvorschriften gesperrte oder der Datensicherung / Daten- schutzkontrolle diennende Daten

· keine Veröffentlichungspflicht für gesetzlich vorgeschriebene Register

· weitere Ausnahmen: Gefährdung der rechtmäßigen Aufgabenerfüllung oder der öffentlichen Sicherheit oder Nachteile für Bund oder Land; Geheimhaltung wg. einer Rechtsvorschrift oder wg. überwiegend berechtigtem Interesse eines dritten (soweit deswegen das Interesse des Betroffenen zurücktreten muss)

· Die Auskunftserteilung ist gebührenfrei

· Bei Auskunftsverweigerung müssen Gründe mitgeteilt und auf die mögliche Einschaltung des BfD hingewiesen werden

Berichtigung:

· Falsche Daten sind zu berichtigen

· Bei unrichtigen oder bestrittenen Aktendaten ist entsprechend Vermerk erforderlich

Löschung:

· Bei unzulässiger Speicherung

· Wenn Daten nicht mehr benötigt werden

Sperren:

· Einer fälligen Löschung können entgegenstehen:

· Aufbewahrungsfristen

· Beeinträchtigung schutzwürdiger Belange

· Löschung ist nicht oder nur mit zu hohem Aufwand möglich

· Richtigkeit der Daten ist strittig

· Nicht mehr benötigte Aktendaten, sofern ohne Sperrung schutzwürdige Interessen des Betroffenen beeinträchtigt würden

· Übermittlung gesperrter Daten nur zulässig:

· zu wissenschaftlichen Zwecken

· bei Beweisnotstand

· im überwiegendem Interesse unerlässlich

Verständigung der jeweiligen Datenempfänger bei schutzwürdigem Interesse des Betroffenen erforderlich bei:

· Berichtigung unrichtiger Daten

· Sperrung bestrittener Daten

· Löschung oder Sperrung unzulässig gespeicherter Daten

5.
Durchführung des Datenschutzes im öffentlichen Bereich

· Normadressat für die Durchführung der Datenschutzvorschriften sind die obersten Bundesbehörden

· Gesetzlich ausdrücklich vorgeschrieben ist das Führen eines Datenregisters sowie die Überwachung der ordnungsgemäßen Anwendung der Datenverarbeitungsprogramme

· Jede Bundesbehörde regelt in ihrem Geschäftsbereich die Datenschutzbelange durch allgemeine Verwaltungsvorschriften

· In Bayern wird das LDSG durch eine Vollzugsbekanntmachung mit Hinweisen zur Auslegung und Anwendung des BayDSG ergänzt. Sie enthält u. a. die Pflicht zur Bestellung eines DSB. Danach wird für Landesbehörden die Bestellung eines DSB vorgeschrieben, für Kommunen empfohlen

6.
Bundesbeauftragter für den Datenschutz (BfD)

· Zuständig für die Kontrolle der öffentlichen Stellen des Bundes

· Wahl durch den Bundestag auf Vorschlag der Bundesregierung für Amtszeit von 5 Jahren

· Der BfD ist unabhängig und nur dem Gesetz unterworfen

· Rechte und Pflichten des BfD:

· Kontrolle der Einhaltung der Datenschutzvorschriften

· Umfassende Untersuchungsbefugnisse (Akten allerdings nur bei begründetem Anlaß)

· Erledigung von Eingaben Betroffener

· Beratung und Empfehlungen

· Untersuchung sowie Erstellung von Gutachten und Berichten auf Anforderung

· Alle 2 Jahre Berichterstattung and den Bundestag

· Führung des Registers mit automatische betriebenen Daten

· Zusammenarbeit mit anderen Kontrollinstanzen

7.
Durchführung des Datenschutzes nach dem Bay. Datenschutzgesetz

a. Normadressat für die Durchführung der Datenschutzvorschriften sind die obersten Dienstbehörden

b. Zuständig für die Kontrolle der Landesbehörden ist der Landesbeauftragte für den Datenschutz (er wird von einem Beirat unterstützt)

c. Ein Beauftragter für den Datenschutz muss von Gerichten, Behörden und sonstigen öffentlichen Stellen (Voraussetzung 5 bzw. 20 Bedienstete bei der DV) bestellt werden

d. Gleiches gilt unabhängig von der Beschäftigtenzahl bei

· öffentlichen Stellen, gegenüber denen kein Auskunftsanspruch besteht

· öffentlichen Stellen, die Daten auch im Auftrag verarbeiten

· Krankenhäuser mit mehr als 100 Betten

e. Gleiche Empfehlung für Kommunen

f. Der DSB berät und unterstützt den verantwortlichen Behrödenleiter

VI. Neues Bundesdatenschutzgesetz (BDSG)

Novellierung des BDSG:

Erste Stufe (seit 23.05.01 in Kraft):

· Umsetzung der EU-Datenschutzrichtlinie

· Angleichung des Datenschutzniveaus in Staat und Wirtschaft

· Neue Instrumente (z. B. Grundsatz der Datenvermeidung und Datensparsamkeit, Vorabkontrolle, Datenschutzaudit)

· Technikregelungen (Chipkarte und Videoüberwachung)

Zweite Stufe:

· Umfassende Modernisierung – alles kommt auf den Prüfstand

· Vereinfachung und Verschlankung

· Selbstschutz, Selbstkontrolle, Selbstregulierung

· Transparenz über die Verarbeitung

( Vermeidung des Personenbezugs

( Verwirklichung der Informationsfreiheit („ Das Grundrecht der Informations- freiheit ist wie das Grundrecht der freien Meinungsäußerung eine der wichtigsten Voraussetzungen der freiheitlichen Demokratie“, BverfGE)

BDSG-Änderungen:

· Datenvermeidung und Datensparsamkeit

· Übermittlung personenbezogener Daten ins Ausland

· Meldepflicht

· Vorabkontrolle

· Erweiterte Informationspflichten

· Regelungen für den Datenschutzbeauftragten

· Bestimmungen zur automatisierten Einzelentscheidungen

· Videoüberwachung öffentlich zugänglicher Räume

· Einsatz mobiler personenbezogener Speicher- und Verarbeitungsmedien (Chipkarten)

· Neue Vorgaben für technische und organisatorische Maßnahmen

· Datenschutzaudit

· Unterrichtungspflicht bei direkter Werbeansprache über die verantwortliche Stelle und über das Widerspruchsrecht

· Umgang mit sensitiven Daten

· Aufsichtsbehörden können generell ohne Anlass kontrollieren
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